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Abstract. This paper describes the implementation of TuxGuardian, a host fi-

rewall developed after the observation that Linux security applications were not
tailored for lay users. By using the security mechanisms adopted in the Li-
nux kernel 2.6, TuxGuardian is able to implement access control policies to the
network resources. This way, it is capable of identifying and controlling every

application that tries to access the network, forbidding transmission and recep-
tion of data by unauthorized applications. This firewall has been developed in a
three-layered architecture of independent modules, and is able to operate with
or without user intervention. Also, TuxGuardian’s modular design eases the
task of adding new features and functionality.

Resumo.Este artigo descreve a implementagdo do TuxGuardian, um firewall
de host desenvolvido a fim de possibilitar a geréncia de seguranca por parte de
usuarios leigos. Através da utilizacdo de mecanismos de seguranca presentes
no kernel 2.6 do Linux, o TuxGuardian possibilita a implementacé&o de politicas
de controle de acesso aos recursos de rede. Desta maneira, € capaz de iden-
tificar e gerenciar aplicagbes que tentam acessar a rede, impedindo que apli-
cativos maliciosos possam gerar ou receber trafego pela Internet. O firewall
foi desenvolvido na forma de modulos independentes, em uma arquitetura de
trés camadas, e € capaz de operar com ou sem 0 auxilio do usuadesign
modular do TuxGuardian, licenciado pela GNU/GPL, também permite a facil
expansao de suas funcionalidades.

1. Introducéo

A crescente popularizacao da Internet e dos servicos disponibilizados através da rede fez
com que a busca por sistemas seguros se tornasse uma necessidade indiscutivel. Prova
disso é a ampla difusdo de mecanismos de controle de trafego, tais como firewalls e sis-
temas de deteccao de intruséo e, mais recente, a utilizagao de sistemas conhecidos como
“Firewalls de Host”. Estes nada mais sdo do que mecanismos de facil operacdo desen-
volvidos com intuito de proteger individualmente cada computador. Em oposi¢cdo aos
dispositivos convencionais de seguranca, como aqueles baseados na filtragem de pacotes,
os firewalls de host tornam o computador seguro através do controle de quais aplicacfes
tém autorizac&o para receber e transmitir dados pela rede.

Através de um estudo sobre os aplicativos de segurancga existentes para Linux,
constatou-se que nao existem solu¢des que atendam as expectativas do usuario final. A



maior parte dos aplicativos existentes implementam interfaces graficas para programas ja
conhecidos, como o Netfiltenmape tcpdump Tendo em vista que todos os programas
estudados exigem do usuério uma série de conhecimentos acerca do modo como as redes
operam, pode-se concluir que nenhum deles é realmente voltado para o usuario leigo.

Com base nessa constatagao, foi desenvolvido um firewall de host extensivel e de
facil utilizacdo, chamado TuxGuardian. O TuxGuardian foi desenvolvido para plataforma
Linux e é software livre.

Nas secles seguintes serd apresentado o modo de funcionamento da ferramenta
desenvolvida. Primeiramente serd exposta a arquitetura em trés camadas utilizada no
desenvolvimento do firewall, assim como os aplicativos que implementam cada camada
do TuxGuardian. Seréo discutidos os motivos e vantagens de se adotar certas decisdes de
projeto, assim como o funcionamento do protocolo utilizado para permitir a comunicacao
entre as partes que compdem o TuxGuardian. Por fim, seréo listadas algumas situacoes
nas quais o uso deste firewall de host é vantajoso, assim como expectativas de trabalhos
futuros e conclusoes.

2. Descricao da ferramenta implementada

2.1. Arquitetura de trés camadas

O TuxGuardian foi desenvolvido de maneira modular, o que significa que existem varias
componentes que cooperam para que a funcionalidade do firewall seja obtida. Foram
especificadas trés camadas distintas, cada uma com uma tarefa bem determinada, assim
como um protocolo de comunicacao utilizado na troca de informacfes entre essas cama-
das.

O modulo de segurancé a camada do TuxGuardian que opera em mais baixo
nivel, fornecendo ao firewall a capacidade de monitorar aplicacdes que tentam acessar
a rede, tanto como clientes quanto como servidoras. A fim de tornar a implementacao
do médulo de seguranca o menos invasiva possivel, optou-se por manter todas informa-
¢Oes de seguranca fora Hernelspacgeo que justifica a existéncia da segunda camada na
arquitetura do TuxGuardian.

Essa segunda camada é implementada na forma d#aeamon e é responsavel
por armazenar as informacgdes a respeito de quais aplicativos sao considerados confiaveis
para acessar a rede. O daemon € um programa de usuario que é contatado pelo médulo
de seguranca sempre que alguma deciséao critica de seguranca precisa ser tomada. Caso o
daemon ndo possua informacdes suficientes para responder de forma definitiva ao modulo,
a consulta pode ser repassada pardrontend

O frontend é a terceira camada do TuxGuardian, e seu objetivo principal € fornecer
0S meios necessarios para que possa haver interacdo em tempo real com o usuario. O
frontend é uma peca opcional para o funcionamento do firewall de host, e seu uso é
determinado pelas necessidades do usuario ou do administrador.

2.2. O modulo de seguranca

O madulo de seguranga nada mais € do que um médulo carregavel convencional do Li-
nux. A principal fungdo do médulo de seguranca é detectar e tratar certos eventos de rede



considerados importantes, tais como uma aplicacéo tentando atuar como servidora. Note-
se que o TuxGuardian ndo analisa diretamente o trafego de rede, e sim as operacdes que
ocorrem no nivel do aplicativo. Por uma decisdo de projeto, as opera¢cdes monitoradas
sédo aguelas que envolvem a criacdo e utilizacdo de sockets. Isto permite que operacdes
criticas, como unconnectou listen, sejam descobertas antes de mesmo serem realmente
executadas. Desta forma, impede-se a geracao de trafego indesejado, eliminando a ne-
cessidade de mecanismos que posteriormente analisem o trafego e removam os pacotes
suspeitos.

O monitoramente destas operacdes é possivel devido a utilizad&ntmwvork
LSM (Linux Security Modules). O LSM consiste em uma ferramenta recentemente ado-
tada no kerneimainstreando Linux, e que foi desenvolvida a fim de facilitar a criacao
de politicas de controle de acesso. A grande vantagem de se utilizar o LSM, ao invés
de se optar por opg¢des invasivas, como a recompilacdo do kernel ou a sobreposicéo de
entradas na tabela de chamadas de sistema, é que a mediac&o aos objetos internos do ker-
nel se da de maneira organizada. O LSM insere vé&a#lbacksem pontos estratégicos
do codigo do kernel, de maneira que fungcdes podem ser chamadas no momento em que
ocorrerem acessos a determinados objetos internos do kernel. Por objeto interno do kernel
entende-se estruturas conmodes socketstasks etc. No caso do TuxGuardian, foram
desenvolvidagallbacks(também chamadas d®ok3 que séo disparadas quando ocor-
rem operacgdes sobre sockets. Assim, € possivel delegar a um médulo carregavel a tarefa
de decidir se determinada operacao deve ser permitida ou ndo, de acordo com a politica
de seguranca definida pelo usuario.

Os doishooksdefinidos no médulo de seguranca do TuxGuardian sdo os seguin-
tes: socket_createe socket_listen Ambos s&o utilizados a fim de mediar operagdes so-
bre sockets da familia de protocolos PF_INET e PF_INET6, de modo que todo o trafego
IPv4 e IPv6 pode ser monitorado. Comunicagdes locais via sockets ndo séo verificadas.

O hooksocket_creatdefine uma funcao responsavel por tomar decisdes de segu-
ranca sempre que um novo socket for criado. Esta funcdo da ao TuxGuardian condi¢des
de impedir que aplicativos n&o autorizados possam criar meios que Ihe permitam o acesso
arede, evitando que estes aplicativos transmitam e recebam dados pela Internet.

O segunddook (socket_listeptem funcionalidade semelhante, mas é acionado
sempre que uma aplicagdo tenta atuar como servidora através da chiateadaqual &
utilizada para inicializar uma fila de espera de conexdes.

Apoés detectar um evento de rede atravésaddibackscitadas anteriormente, o
modulo de seguranca utiliza rotinas auxiliares que transmitem informacgdes de contexto
para o daemon. Com base nestas informacdes, é possivel determinar qual € a aplicacéo
gue esta tentando acessar a rede, e também para que tarefas esta aplicacao é confiavel.

2.3. O daemon

O daemon corresponde a camada do TuxGuardian responsavel por manter atualizadas
todas as informacgdes de seguranca do firewall de host. Para isso, um arquivo de configu-
racao € lido e seus dados sédo transferidos para uma tabela hash mantida em meméria. Esta

na verdade maikooksforam definidos, a fim de manter o suporte a logicacdpabilities (padrdo
POSIX.1e), utilizada por programas comaamede osendmalil



tabela hash também é responsavel por armazenar permissfes de seguranca transitérias, ou
seja, permissdes de acesso que sdo validas somente durante a execucédo atual do firewall.

O daemon consiste em uma aplicacao servidora capaz de receber conexdes do
mddulo de seguranca. Essas conexfes sao estabelecidas a fim de que o médulo de segu-
ranca possa fazer consultgsiérieg a respeito de quais permissdes de acesso a rede uma
determinada aplicacao possui.

No caso de comunica¢Bes modulo-daemonjueriescarregam na sua area de
dados o identificador do processo (PID) que gerou a tentativa de acesso a rede. A partir
deste PID, o daemon consulta a particdo virtual /proc e determina qual é o binario que
gerou o processo em questao. Com base nesta informacao, é possivel também calcular o
hash MD5 da aplicagcéo, de maneira que a integridade dos aplicativos pode ser garantida.
A grande vantagem de se manter o hash MD5 de cada aplicacdo é que essa informacéo
permite com que o TuxGuardian proiba programas adulterados, propositalmente ou néo,
de acessarem a Internet.

O arquivo de configuracdo do TuxGuardian é formado por entradas com o seguinte
formato:

e path do aplicativo
e hash MD5 do binario
e permissdes de seguranca

Até o0 momento, as permissdes disponiveis SEBRMIT_APP, DENY_APP,
PERMIT_SERVER eDENY_SERVER.

As duas primeiras dizem respeito as permissfes que o aplicativo tém para gerar e
receber trafego de rede. As duas Ultimas opc¢des especificam permissfes que um aplicativo
tém para atuar como servidor. As opcdes PERMIT_APP e DENY_APP, quando utilizadas
sozinhas, definem as permissdes que um aplicativo tem enquanto cliente. Note-se que a
opcdo DENY_APP impede completamente o acesso do aplicativo a rede, tanto como
cliente quanto como servidor.

2.4. Protocolo de comunicacao intercamadas

A troca de dados que ocorre entre as camadas do TuxGuardian segue o padréao definido
pelo protocolo TGP (TuxGuardian Protocol). Este protocolo define mensagens de 10
bytes formadas por 4 campos:

sender
seqno
qguery_type
query_data

O camposenderespecifica qual a camada do TuxGuardian originou determi-
nada mensagem. Existem trés opcdes de valores, correspondentes aos trés aplicativos
gue implementam as funcionalidades do TuxGuardian: TG_MODULE, TG_DAEMON e
TG_FRONTEND. Dessa maneira, cada camada, ao enviar um bloco de dados para outra,
identifica-se como sendo a remetente.

O camposegng por sua vez, armazena um numero de seqiiéncia Unico para o
bloco de dados, sendo utilizado caso haja a necessidade de identificar unicamerte as
riesrecebidas.



O terceiro campoguery_typedefine qual é a natureza daeryencapsulada no
bloco de dados. As opcdes definidas até o presente momento sdo as seguintes:

1. TG_ASK_PERMIT_APP: identifica umgueryenviada pelo moédulo ao daemon
solicitando informacdes sobre a confiabilidade de determinada aplicacéo;

2. TG_RESPOND_PERMIT_APP: identifica uma respostguary citada acima,
sendo que a resposta propriamente dita € armazenada no qaergodata

3. TG_PERMIT_SERVER: identifica umguery utilizada para determinar se uma
aplicacao pode ou nao atuar como servidora na maquina (isto €, se essa aplicacao
possui permissao para receber conexdes remotas);

4. TG_RESPOND_PERMIT_SERVER: identifica uma respostguary citada
acima;

Note que os trés campos citados até agora servem apenas para caracterizar uma
mensagem. Os dados propriamente ditos sdo armazenados nogqrenpalatacuja se-
mantica é definida em funcao do remetentguaerye do contetildo do campmpery_type
O campoquery_datapode conter um PID (para 0s casos em que se solicita ao daemon
informacdes a respeito da confiabilidade de determinada aplicacdo), e também os valo-
res YES e NO. A semantica destes valores pode ser melhor especifica através de sufixos,
como nos exemplos a sedir

¢ NO_WRONG_HASHnNforma ao modulo que determinada aplicacéo néo deve ter
acesso a rede pois sua integridade foi comprometida;

e NO_USER_FORBIDOnforma ao daemon que o usuario, quando consultado a res-
peito de determinada aplicacdo, determinou que ela ndo deve ter acesso a rede;

e YES SAVE_IN_FILEnforma ao daemon que a resposta obtida apds a interacao
com o usuario deve ser gravada nos arquivos de configuracdo, e que 0 acesso
requisitado pela aplicacéo deve ser concedido;

e NO_ACCESS IS _DENIEhforma ao mddulo que o daemon foi explicitamente
configurado para negar o acesso a determinada aplicacao.

Um exemplo de comunicacdo entre as camadas é apresentado na figura 1.

E valido ressaltar que o TuxGuardian assume uma politica restritiva de seguranca:
0S acessos sao negados sempre que nao houver informagdes suficientes para que a tomada
de decisao seja feita. Isso pode ocorrer, por exemplo, quando o frontend n&o estiver
disponivel, ou quando ocorrer um erro inesperado no daemon. E interessante ressaltar
também que, por uma razao de seguranca, todos 0s acessos negados sao registrados nos
logs do sistema, tipicamente em /var/log/messages, sob nivel KERN_INFO.

2.5. O frontend

A ultima parte que comp&e o TuxGuardian, e que na verdade € opcional para o seu funci-
onamento, é o frontend. O frontend nada mais € do que um aplicativo utilizado para obter
a opinido do usuario nos casos em que o daemon néo é capaz de agir de forma autbnoma.

A implementacdo de um frontend para o TuxGuardian € bastante simples, ja que
sua Unica tarefa é fornecer uma interface capaz de tragueiresTGP para uma forma

2a lista apresentada ndo é exaustiva. Para uma relacdo completa dos valores possiveis, consulte
[Silva, 2004]



Modulo Daemon Frontend

Permite app X?
TG_ASK_PERMIT APP, PID

‘? Permite app X?
[ ) -
TG_ASK_PERMIT_APP, PID

Usuario

NO_USER_FORBID

A

NO_USER_FORBID

Figura 1: Exemplo de interacé@o entre as 3 camadas do TuxGuardian.

gue o usuario final seja capaz de entender. Apos obter a opinido do usuario sobre alguma
aplicacao, o frontend deve repassar a resposta para daemon, ja que este é o responsavel
por efetivamente armazenar as politicas de seguranca. No caso do frontend ndo estar
disponivel, o TuxGuardian opera apenas com as regras definidas estaticamente no seu
arquivo de configuragao.

Um exemplo da interacdo do frontend com o usuario pode ser visto na figura 2.
Consultas como a apresentada na figura 2 sdo exibidas no ambiente grafico do usuério
sempre que o daemon solicitar intervencdo humana para analise de uma aplicagdo sus-
peita.

POL_ rorcuardon =Cm

ATTENTION!

An unauthorized application is trying to ACCESS THE INTERNET!

Application /usr/sbin/traceroute

MDSHash 6f70ed8881ccfécaSac75ede774d258d

ok I deny |

Figura 2: O frontend solicitando intervencao do usuario.

A seguir pode-se ver alguns exemplos do tipo de saida gerada pelo daemon. No
primeiro caso, em que a aplicacao ping tenta atuar como cliente, o daemon nao possui in-
formacgdes suficientes para tomar uma deciséo, e entdo solicita auxilio do usuario através
do frontend. Note que a resposta dada pelo usuario é armazenada nos arquivos de confi-
guracao do TuxGuardian. No segundo caso a aplicacao sshd tenta atuar como servidora,
mas o daemon esta configurado estaticamente para impedir que isto ocorra. O daemon,
em ambas a situacgdes, repassa a deciséo definitiva ao médulo de seguranca.



Thu Jan 16 11:20:13 2004
Query from module wants to know if
PERMIT_APP /bin/ping
with hash e9cb6b3fc38d7d7973fe641922366bd7
Checking the permissions for the application..
Daemon does not know if PERMIT_APP is ok...
Forwarding query to frontend.. done!
The config file has been updated!
Got answer. User said YES
Answer has been stored in hashtable (5).
Sending YES to the module..

Sat Jan 16 11:21:26 2004
Query from module wants to know if
PERMIT_SERVER /ust/shin/sshd
with hash a93bd2d4293989531f411914c4e80707
Checking the permissions for the application..
Daemon configured to DENY this SERVER
Sending NO to the module..

3. Exemplos de uso

Sao descritos a seguir, em uma lista ndo exaustiva, algumas situacdes nas quais o uso do
TuxGuardian € aconselhado:

e protecdo da maquina do usuario final nos casos em que este ndo deseja se proteger
de nenhuma ameaca especifica, mas é prudente o suficiente para ndo deixar que
qualquer aplicativo acesse a rede de modo indiscriminado;

e protecdo adicional em maquinas onde ja existem mecanismos de seguranca de
mais baixo nivel, como um filtro de pacotes, e 0 usuario deseja controlar as ope-
racOes de rede efetuadas pelos aplicativos;

¢ identificacdo e isolamento de aplicagdes mal-intencionadas no exato momento em
que elas tentam agir (ex: uspywareentando transmitir dados confidenciais pela
internet);

e protecao contra alteragdes intencionais em aplicativos que acessam a rede, garan-
tindo a integridade e confiabilidade de todos programas utilizados para transmis-
séo de dados pela internet;

e implementacao da seguranga interna dentro de uma rede, visto que os firewalls de
filtro de pacotes quase sempre lidam com ameacas externas;

e criacdo de uma camada extra de protecdo na rede, adicionalmente aquela geral-
mente provida pelo firewall da rede gateway Essa protecéo seria inerentemente
distribuida, j& que atuaria individualmente em cada host, o que resultaria em um
impacto direto sobre a carga imposta ao firewall institucional.

Tendo em vista que o desenvolvimento do TuxGuardian ainda nao esta concluido,
sao listadas a seguir algumas tarefas pendentes que devem ser desenvolvidas em um futuro
proximo:



e testes de performance e overhead sobre o sistema;

e desenvolvimento de métodos que garantam a integridade do médulo de seguranca,
assim como dos sockets locais que implementam comunicacao intercamadas e do
arquivo de configuracao do daemon,;

e desenvolvimento de rotinas que permitam a analise de integridade de aplicativos
linkadosdinamicamente;

¢ adicao de controles mais detalhados sobre o tipo de trafego e as portas envolvidas
nas operacoes de rede monitoradas;

¢ identificagao e tratamento de recursos de rede alocados antes da inicializagéo do
TuxGuardian.

4. Conclusdes

A recente popularizacdo e crescimento dos sistemas interligados em rede fez com que
diversos mecanismos de seguranca tivessem que ser concebidos. Essa tendéncia é refor-
cada pela demanda por mecanismos que possam ser configurados por usuarios leigos e
gue atuem em nivel de host. A geréncia de aplicacdes confiaveis proporciona uma boa
solucao para este problema, na medida em que constitui um mecanismo que n&o exige do
usuario amplo conhecimento acerca do modo como as redes operam. O TuxGuardian é
um firewall de host desenvolvido levando-se em conta exatamente essa filosofia, e que é
efetivamente capaz de fornecer uma camada extra de seguranca, em adi¢do aquela provida
por mecanismos classicos de seguranca.

Devido a falta de ferramentas deste tipo para plataforma Linux, o TuxGuardian da
0 primeiro passo no sentido de disponibilizar mecanismos de seguranca faceis de usar e
gue visem exclusivamente o usuario final. A distribuicdo através da licenca GNU/GPL,
o desenvolvimento modular e a utilizacaofclemeworksgenéricos de seguranca contri-
buem para que o TuxGuardian possa ser aperfeicoado e adaptado para fins diversos.

Por fim, a utilizacéo de um protocolo extensivel de comunicacao entre as camadas
do TuxGuardian faz com que o firewall desenvolvido, embora tenha objetivos bastante
especificos, constitua uma ferramenta flexivel e de grande valia, tanto para o meio acadé-
mico quanto para a comunidade de usuarios Linux em geral.
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